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Prefazione

Il rapporto CLUSIT che leggerete ¢ il frutto del lavoro di un pool di esperti che ha analizza-
to e confrontato una serie di fonti e che non pud che farci giungere a una sola conclusione:
nel 2017 il cybercrime & andato del tutto fuori controllo.

La stima dei danni globali causati dal fenomeno ammontano a circa 500 miliardi di dollari.
Si tratta di un vero e proprio “salto quantico”.

Mentre scrivo queste righe si sta votando in Italia.

Si tratta di elezioni politiche di grande importanza cadute in un momento di attenzione
mediatica spasmodica sul fenomeno cybercrime e di grandi investimenti in sicurezza per-
lomeno sul fronte delle aziende grandi e grandissime per via dei progetti di adeguamento al
GDPR. Tuttavia, nonostante questa “tenaglia” mediatico/normativa che ben difficilmente
si ripresentera nel breve periodo, la campagna elettorale non ha tenuto in nessuna conside-
razione il tema della sicurezza informatica e della necessita di aumento dell'attenzione dei
cittadini, della pubblica amministrazione e delle imprese su questo fenomeno.

In termini numerici, nel Report leggerete che si ¢ assistito ad una crescita del 240% degli
attacchi informatici rispetto al 2011, anno a cui risale la prima edizione del Rapporto Clu-
sit, e del 7% rispetto al 2016. Ma non @ tanto il dato numerico a spaventare quanto invece
I'elemento qualitativo sottostante: oggi il fenomeno mira a interferire in maniera pesante
non solo nella vita privata dei cittadini (peraltro vittime nel 2017 di crimini estorsivi su
larghissima scala) quanto invece sul piano finanziario e geopolitico.

Insomma, il gioco si fa serio e un altro innalzamento del livello potrebbe non essere sop-
portabile.

Alcuni dati: il Rapporto Clusit 2018 sottolinea come il Cybercrime (la cui finalita ultima
¢ sottrarre informazioni, denaro, o entrambi), & sempre la prima causa di attacchi gravi a
livello mondiale (76% degli attacchi complessivi, in crescita del 14% rispetto al 2016).
Inoltre, sono in forte aumento rispetto gli attacchi compiuti con finalita di Information
Warfare con un preoccupante +24% rispetto al 2016 ed ancora il Cyber Espionage (lo spio-
naggio con finalita geopolitiche o di tipo industriale, a cui va tra l'altro ricondotto il furto di
proprieta intellettuale) cresce del 46% rispetto al precedente periodo di osservazione.

11 dato pit interessante di tutti, e piti preoccupante, & perd quello relativo ai costi generati
globalmente dalle sole attivita del Cybercrime: dal Rapporto Clusit 2018 emerge infatti che
sono quintuplicati per un importo complessivo, come gia scritto a inizio prefazione, di 500
miliardi di dollari nel 2017. Si deve considerare, nel calcolo, che nel corso del 2017 truffe,
estorsioni, furti di denaro e di dati personali hanno colpito quasi un miliardo di persone
nel mondo, causando ai soli privati cittadini una perdita stimata in 180 miliardi di dollari.
E I'ltalia come & messa in questo contesto?

Sulla base delle cifre in gioco a livello globale noi stimiamo che I'ltalia nel 2016 abbia subito
danni derivanti da attivita di cyber crimine per quasi 10 miliardi di euro. Non abbiamo dati
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pill recenti e non interessa forse neanche sapere se la cifra sovra o sottostima i danni.
Lordine di grandezza ¢ sintomatico di un problema piti ampio perché comunque sia i danni
appaiono essere 10 volte superiori alla stima degli investimenti in sicurezza risultate dalle
ricerche dell'Osservatorio Sicurezza & Privacy del Politecnico di Milano.

Come nelle precedenti edizioni, il Rapporto Clusit 2018 dedica nei cosiddetti “Focus On”
approfondimenti a singoli settori e a problematiche particolarmente attuali in tema di si-
curezza cyber, a firma di esperti autorevoli. Quest’anno sono in evidenza la Sicurezza Ma-
rittima, I'Industria 4.0, il Cloud, la Mail Security, il Business Risk, le attivita di Profiling,
la diffusione delle criptovalute e la Blockchain, il Ransomware, la Gestione dei Fornitori.

Come gia accaduto nei mesi precedenti al Rapporto Clusit 2017 l'attenzione mediatica sul
tema & fortissima e si contano a centinaia se non a migliaia gli eventi che vengono organiz-
zati in Italia e che ruotano attorno, in questo momento storico, alla sicurezza informatica
e al GDPR.

Per questo motivo ci aspettiamo che gli investimenti in sicurezza aumentino cosi come ci
attendiamo che sempre piul forte sara la spinta verso la esternalizzazione con la finalita di
aumentare la sicurezza delle imprese e pubbliche amministrazioni che non avranno mai la
capacitd economica di proteggersi adeguatamente.

Vi lascio quindi alla lettura del Rapporto Clusit 2018 che avete fra le mani, augurandomi
ancora una volta che la nostra ricerca serva ad aumentare la consapevolezza della necessita
di una maggiore e sempre piti efficace cultura della sicurezza informatica.

Ringrazio tutti coloro che hanno dedicato tempo e sforzi alla stesura del Rapporto Clusit
2018 e mi auguro che le elezioni politiche ci consegnino un governo ancora piti attento a
questa tematica e che miri alla cultura della sicurezza informatica fin dai piti giovani e che
completi e renda attuabile un quadro di indirizzo e normativo che permetta di raggiungere
gli importanti traguardi necessari per vincere una sfida difficilissima.

2.500 copie cartacee, oltre 70.000 copie in elettronico e pitt di 300 articoli pubblicati nel
2017, sono l'evidenza della rilevanza del rapporto CLUSIT ed & quindi importante diffon-
derlo, leggerlo, farlo conoscere, perché solo dalla consapevolezza pud derivare la conoscen-
za del problema, la capacita di adottare scelte idonee e quindi la sicurezza nostra e di tutti.

Buona lettura

Gabriele Faggioli
Presidente CLUSIT



Introduzione al Rapporto

Il rapporto inizia con una panoramica degli eventi di cyber-crime pit significativi degli
ultimi 12 mesi. Possiamo dire che il 2017 si & caratterizzato come “'anno del trionfo del
Malware, degli attacchi industrializzati realizzati su scala planetaria contro bersagli multipli
e della definitiva discesa in campo degli Stati come attori di minaccia”. Per quanto riguarda
gli impatti, i numeri parlano chiaro: nel periodo considerato dalle nostre analisi (2011-
2017), i costi generati globalmente dalle sole attivita cybercriminali sono quintuplicati,
passando da poco pitt di 100 miliardi di dollari nel 2011 a oltre 500 miliardi nel 2017,
quando truffe, estorsioni, furti di denaro e dati personali hanno colpito quasi un miliardo di
persone nel mondo, causando ai soli privati cittadini una perdita stimata in 180 miliardi di
dollari. Fatte salve tutte le considerazioni di dettaglio a partire dai dati raccolti per il 2017,
il problema pitt grave ed urgente rimane la cronica (e drammatica) insufficienza degli inve-
stimenti in cyber security nel nostro Paese, che ci pone sostanzialmente ultimi tra i paesi
avanzati e rischia di condizionare seriamente lo sviluppo dell'ltalia ed il benessere dei suoi
cittadini nei prossimi anni.

Ci siamo avvalsi anche quest’anno dei dati relativi agli attacchi rilevati dal Security Opera-
tions Center (SOC) di FASTWEDB, che ha analizzato la situazione italiana sulla base di oltre
35 milioni di eventi di sicurezza (circa il doppio dell'anno scorso).

Lanalisi degli attacchi ¢ poi completata da due contributi tecnici: il “Rapporto 2017 sullo
stato di Internet ed analisi globale degli attacchi DDoS e applicativi Web” e “Ransomware
2017 in Italia — WannaCry, NotPetya/EternalPetya, BadRabbit... ma non solo”.

Seguono le rilevazioni e segnalazioni della Polizia Postale e delle Comunicazioni, del CERT

Nazionale e del CERT-PA.

Presentiamo a questo punto l'abituale capitolo dedicato al settore FINANCE, con 3 contri-
buti: “Elementi sul Cyber-crime nel settore finanziario in Europa”; “Analisi del Cyber-crime

»ow

in Italia in ambito finanziario nel 2017”; “Carding — Tecniche di vendita: evoluzioni recenti

’

e future”.

Nel momento in cui sta andando in stampa il Rapporto Clusit, mancano solo novanta giorni
alla scadenza del 25 maggio ma tutto il 2018 sara I'anno di avvio dell'era del GDPR. Ci ¢
parso quindi indispensabile inserire nel Rapporto 2018 uno “Speciale GDPR”, che contiene
2 contributi, “GDPR ai blocchi di partenza” e “La notifica del Data breach: opportunita o
adempimento burocratico?”. Lo Speciale GDPR contiene anche i risultati di una survey
realizzata dagli Osservatori del Politecnico di Milano sull'impatto del GDPR sulle aziende
italiane.

Anche in questa edizione del rapporto, troviamo un’analisi del mercato italiano della sicu-
rezza IT, realizzata appositamente da IDC Italia.
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Questi sono infine i temi trattati nella sezione FOCUS ON: «INDUSTRY 4.0: La nuova
frontiera dei cyber criminali nellanno del GDPR”; “Maritime e Sicurezza I'T”; “Email Secu-
rity: I trend rilevati in Italia nel corso del 2017”; “Attacchi e difese nel Cloud Computing nel
2017"; “La Cyber Security, una priorita per il Board; “La governance dei fornitori: adottare
un maturity model efficace”; “Il fattore umano nella gestione dell'innovazione e dell'in-
formation security aziendale (Social Engineering e Social Profiling)”; “La diffusione delle

criptovalute: rischi ed opportunita in tema di sicurezza e regolamentazione del mercato”.



Analisi dei cyber attacchi piu significativi del 2017 e
tendenze per il 2018

Introduzione alla settima edizione

Come di consueto in questa prima sezione del Rapporto CLUSIT 2018, giunto ormai al suo
settimo anno di pubblicazione!, analizziamo i pitt gravi cyber attacchi noti (Italia inclusa)
avvenuti a livello globale negli ultimi 14 semestri, e li confrontiamo con le tendenze emerse
negli ultimi 12 mesi. A partire da questi dati proviamo a fornire un’interpretazione neutra e
ragionata dell'evoluzione delle minacce cibernetiche nel mondo.

Lanalisi ¢ basata sull'attenta valutazione di tutte le informazioni pubblicamente disponibili
in merito a un campione di attacchi “gravi” che, a questo punto, & costituito da quasi 7.000
incidenti noti avvenuti tra il gennaio 2011 e il dicembre 2017 (dei quali oltre 1.100 nel
2017), ed & volutamente espressa con un taglio divulgativo, non-tecnico, in modo da risultare
fruibile al maggior numero possibile di lettori.

Come premessa metodologica, va sottolineato che le statistiche e i commenti presentati di
seguito sono relativi a un campione necessariamente limitato, per quanto ragionevolmente
significativo, rispetto al numero degli attacchi informatici gravi effettivamente avvenuti nel
periodo in esame.

Questo accade sia perché un buon numero di aggressioni non diventano mai di dominio
pubblico, oppure lo diventano ad anni di distanza, quando le vittime ne vengono a cono-
scenza (solitamente quanto pitt gli attacchi sono sofisticati e gravi), sia perché in molti casi
¢ interesse dei bersagli non pubblicizzare gli attacchi subiti, se non costretti da circostanze o
normative particolari (come auspicabilmente avverra da quest'anno, quantomeno in Europa,
con la piena applicazione del Regolamento GDPR? e della Direttiva NIS?).

Per sua natura quindi il nostro campione, basato su dati di dominio pubblico, rappresenta
una situazione parziale e meno critica rispetto alla realta.

In particolare, in questo studio sono certamente meglio rappresentati gli attacchi realizzati
per finalita cyber criminali o di hacktivism rispetto a quelli derivanti da attivita di cyber espio-
nage e information warfare, che emergono piu difficilmente.

Cid premesso, quest'anno per la prima volta introduciamo anche una valutazione della gravita
degli attacchi analizzati, classificandoli in base a tre livelli di “Severity”, e presentiamo alcune
analisi statistiche in merito, il che ci consente di offrire nuovi spunti di riflessione a chi si
occupi di cyber risk management e di cyber strategy, sia a livello aziendale che istituzionale,
grazie alla maggiore comprensione dei rischi per macro-settore resa possibile da questo ulte-

Owvero alla dodicesima edizione, considerando anche gli aggiornamenti semestrali

wiki/Regolamento_generale_sulla_protezione_dei_dati

ploads/2017/02/direttiva_nis.pdf

2 hitps://it wikipedia org
3 https://clusit it/wp-conte
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riore elemento di analisi.

Confidando che anche quest’anno il Rapporto CLUSIT possa apportare un utile contributo
all'evoluzione del dibattito nazionale in merito all'evoluzione costante (ed esponenziale)
delle problematiche globali di sicurezza cibernetica, che si riflettono sempre pit, inevitabil-
mente, anche sul buon funzionamento delle nostre istituzioni democratiche e sul benessere
sociale ed economico del nostro Paese, auguriamo a tutti una buona lettura.

2017, il “salto quantico” della cyber-insecurity

Anticipando alcune delle conclusioni che seguono, sia pure alla luce delle cautele espres-
se pilt sopra in merito alla composizione del nostro campione, possiamo affermare che il
2017 & stato 'anno peggiore di sempre in termini di evoluzione delle minacce “cyber” e dei
relativi impatti, non solo dal punto di vista quantitativo ma anche e soprattutto da quello
qualitativo, evidenziando un trend di costante crescita degli attacchi, della loro gravita e dei
danni conseguenti, trend che in base alle nostre analisi persiste ormai senza interruzione
da 7 anni.

Nel biennio 2016-2017, con un’accelerazione sensibile nell'ultimo anno, il livello di cy-
ber-insicurezza ha effettuato globalmente un “salto quantico”, un vero e proprio cambia-
mento di fase, tanto che il Ministro della Difesa tedesco Ursula von der Leyen ha recen-
temente affermato “cyber attacks are the single greatest threat to global stability™, mentre il
World Economic Forum, nel suo ultimo Global Risk Report® pubblicato nel gennaio 2018,
ha classificato i rischi derivanti da cyber attacchi al terzo posto tra i maggiori rischi globali®,
subito dopo disastri naturali ed eventi climatici estremi (nel Report 2011 erano semplice-
mente menzionati a margine, tra i “nuovi rischi da considerare”).

Se dovessimo riassumere in tre concetti-chiave la situazione, potremmo dire che il 2017 si &
caratterizzato come “l'anno del trionfo del Malware, degli attacchi industrializzati realizzati
su scala planetaria contro bersagli multipli e della definitiva discesa in campo degli Stati
come attori di minaccia”, il che & molto preoccupante, perché questo scenario prefigura
concretamente l'eventualita di attacchi con impatti sistemici molto gravi.

Per comprendere il livello inaudito e straordinario di queste “nuove” minacce, ricordiamo
le pesantissime interferenze di natura “cyber” avvenute durante le campagne presidenziali
americana’ e francese®, gli attacchi realizzati tramite centinaia di migliaia di device loT

nttps:/ fwww.cnbe.com/2018/02/17/munich-security-conference-german-defense-minister-on-global-stability. htm
weforum.org/reports/the-global-risks-report-2018

ww.infosecurity-magazine.com/news/cyberattacks-global-risk-2018/
tion.cnn.com/2016/12/26/us/20716-presidential-campaign-hacking-fast-facts/
.nytimes.com/2017/05/05/world/europe/france-macron-hacking. html
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compromessi’, gli attacchi (spacciati per campagne ransomware) con finalita geopolitiche
basati sui malware WannaCry e NotPetya, i furti per centinaia di milioni di dollari realizzati
ai danni di primari istituti bancari (non quindi ai danni dei loro clienti) compromettendo il
sistema SWIFT!?, i numerosi data breach che hanno coinvolto complessivamente miliardi
di account!!, le crescenti applicazioni in ambito militare di tecniche e strumenti cyber'?, gli
attacchi ad infrastrutture critiche'?, la diffusione endemica di crimini estorsivi realizzati su
larga scala tramite attacchi basati su ransomware!* e di cryptominers!s, etc.

In Italia, per quanto il numero di attacchi gravi di dominio pubblico presenti nel nostro
campione sia bassissimo rispetto al totale (il che & dovuto esclusivamente alla scarsa propen-
sione a denunciarli da parte delle nostre organizzazioni), ricordiamo la singolare vicenda di
presunto spionaggio attribuita ai fratelli Occhionero!®, l'attacco ai sistemi non classificati
della Farnesina!”, quello ad un sistema del Dipartimento per la Funzione Pubblica!®, lat-
tacco di Phishing (con malware allegato) contro oltre 200.000 vittime, quasi tutte italiane,
realizzato in luglio dalla botnet Andromeda'?, attacchi contro gli utenti di una primaria tel-
co0? e di una primaria banca?!, il recente furto di quasi 200 milioni di dollari in cryptovalute
da un Exchange italiano??, etc.

Per quanto riguarda gli impatti, i numeri parlano chiaro: nel periodo considerato dalle no-
stre analisi (2011-2017), i costi generati globalmente dalle sole attivita cybercriminali sono
quintuplicati, passando da poco pit di 100 miliardi di dollari** nel 2011 a oltre 500 miliardi
nel 2017, quando truffe, estorsioni, furti di denaro e dati personali hanno colpito quasi un

https://www.darkreading.com/vulnerabilities---threats/satori-botnet-malware-now-can-infect-even-more-iot-devices/d/
d-id/1330875?
10 https://en wikipedia org/wiki/2015%E2%80%932016_SWIFT_banking_hack
https://www.itgovernance.co.uk/blog/list-of-data-breaches-and-cyber-attacks-in-2016-1-6-billion-records-leaked/
12 hitps://themerkle com/ukraines-power-grid-hacked-twice-in-one-year/
3 htps:/ fwww tripwire. com /state-of-security/featured /ransornware-hits-san-francisco-transport-system-free-rides-for-all-as-73000-
demanded/
http://news.softpedia.com/news/one-single-ransomware-gang-made-over-12 1-million-508394.shtml
> htps:/ fwww forbes.com/sites/tonybradley/2018/01/31/ransomware-and-cryptomining-spiked-in-2017-according-to-report/
© http://formiche.net/2017/01/10/hacker-giulio-occhionero-renzi-monti-draghi/

/

http:/fwww.analisidifesa.it/2017/02/lattacco-hacker-alla-famesina/

WW

8 hitp://news softpedia com/news/ hacker-breaks-into-italian-government website-45-000-users-exposed-510332 shtml
9" hitp://news softpedia.com/news/andromeda-botnet satisfies-pizza-craving-with-july-spam-campaign-targeting-italy-5064 15 shtm
http://csecybsec.com/download/zlab/20171202_CSE_3mobileUpdater_Report.pdf

1 http://news softpedia com/news/ unicreditbank hacked-400-000-accounts-exposed-517184 shiml

22 http:/ lww ilsole24ore com/art/finanza-e-mercati/2018-02-10/criptovalute-furto-200milioni-dollari-una-piattaforma-
italiana-115147 shtml
3 hitps://www.symantec com/about/newsroom/press releases/2011/symantec_0907_02

o
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miliardo di persone nel mondo, causando ai soli privati cittadini una perdita stimata in 180
miliardi di dollari**.

Questo senza contare i danni causati dal furto di proprieta intellettuale realizzato da orga-
nizzazioni governative e para-governative dedite al Cyber Espionage (che nel 2017 ha gene-
rato solo negli Stati Uniti danni nell'ordine dei 600 miliardi di dollari®®), né le conseguenze
sistemiche generate dalle crescenti attivita di Information Warfare (sia legate a finalita di
psycological warfare e di influenza indebita che di vero e proprio conflitto), i cui impatti
sono incalcolabili, ma sicuramente crescenti.

Tutto cid ci porta a riflettere sul fatto che il Cybercerime, pur rappresentando un problema
enorme e facendo la parte del leone nel nostro campione per le ragioni sopra esposte, &
ormai diventato ['ultimo dei nostri problemi in ambito cibernetico dal punto di vista della sua
pericolosita intrinseca, nel senso che purtroppo ormai ci troviamo a fronteggiare problemi
ben peggiori.

Analizzando i dati del recente (febbraio 2018) Rapporto pubblicato dal Council of Econo-
mic Advisers (CEA) americano®, si evince che nonostante tutti gli investimenti realizzati,
nel 2016 il costo per 'economia USA derivante da “malicious cyber activity” & stato stima-
bile tra 57 e 109 miliardi di dollari, che corrispondono allo 0,3-06% del PIL americano di
quell'anno, a fronte di una sua crescita del 1,6% nello stesso periodo. Visto diversamente,
questo significa che nel 2016 il costo delle minacce cibernetiche ha rappresentato per gli
USA l'equivalente di un terzo (o di un quarto) della crescita della loro economia.

Un altro studio relativo a perdite subite in UK nel 2016 dal solo settore business stima che
2,9 milioni di aziende inglesi siano state colpite da qualche tipo di attacco informatico,
perdendo complessivamente 29 miliardi di sterline (40 miliardi di dollari)”.
Sfortunatamente non possiamo, per la (ormai critica) mancanza di dati e statistiche uffi-
ciali, svolgere una valutazione analoga per I'ltalia, ma d’altra parte non possiamo ritenere
che i danni subiti dal nostro Paese, a parita di tutte le altre condizioni al contorno, siano
percentualmente molto distanti da quelli rilevati in altre nazioni avanzate come USA e UK.
Se cosi fosse, a grandi linee e fatte le debite proporzioni, I'ltalia nel 2016 avrebbe subito
danni derivanti da sole attivita cybercriminali per quasi 10 miliardi di euro, pari quindi ad
una frazione consistente della finanziaria di quell'anno®® e a dieci volte tanto il valore attuale
degli investimenti italiani in [CT Security®’.

24

theguardian.com/technology/2018/jan/23/cybercrime-130bn-stolen-consumers-2017-report-victims-phishing-
vare-online-hacking
ww.nytimes.com/2017/08/15/apinion/china-us-intellectual-property-trump.htm|

25 hitps:/ fwww whitehouse. gov/articles/cea-report-cost-malicious-cyber-activity-u-s-economy/

itgovernance.co.uk/blog/2016-c

er-security-breaches-cost-uk-businesses-almost-30-billion/
gazzettaufficiale.it/eli/id/2016/12/21/16G00242/sg
infodata.ilsole24ore.com/2017/01/30/ cybersicurezza-italia-investito-quasi-un-miliardo-euro/
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Tutto cid non implica che tutte le risorse umane e tecniche e i processi di sicurezza ciber-
netica messi in campo in questi anni da privati e governi siano da considerare inutili, e anzi
possiamo ragionevolmente ipotizzare che senza di essi la situazione sarebbe risultata assai
pill grave, ma certamente siamo costretti a concludere, dati alla mano, che non siano stati
sufficientemente efficaci da invertire le tendenze in atto — cid che dovrebbe essere il nostro
vero obiettivo, giunti a questo punto. Un anno fa, presentando con preoccupazione i dati
relativi al 2016, scrivevamo:

Gli investimenti italiani in IC'T Security (da non confondere, come spesso ancora accade, con
la Cyber Security), pur essendo cresciuti in un anno del 5% e sfiorando ormai il miliardo di
euro, sono risultati assolutamente insufficienti rispetto al valore del mercato italiano di beni e
servizi IC'T (pari a 66 miliardi di euro), e soprattutio rispetto alla percentuale di PIL che oggi
viene generata grazie all'applicazione dell ICT da parte di organizzazioni pubbliche e private
e dai privati cittadini.

Fatte salve tutte le considerazioni di dettaglio che svolgeremo piti avanti a partire dai dati
raccolti per il 2017, a nostro avviso il problema pili grave e urgente rimane questo, ovvero la
cronica (e drammatica) insufficienza degli investimenti in cyber security nel nostro Paese,
che ci pone sostanzialmente ultimi tra i paesi avanzati e rischia di condizionare seriamente
lo sviluppo dell'ltalia e il benessere dei suoi cittadini nei prossimi anni.

A titolo di esempio, senza voler sempre citare USA, UK, Francia o Germania, il governo
dello stato americano della Georgia (10 milioni di abitanti, con un PIL pari a un quinto di
quello italiano) nel 2018 investira 60 milioni di dollari per istituire un Cyber Innovation and
Training Center e altri 35 per avviare un incubatore di aziende specializzate in cyber secu-
rity®’, il che, fatte le proporzioni con i 150 milioni di euro di investimenti in cyber security
annunciati dall'Ttalia nel 20163! ¢i fa ben comprendere il tipo di gap che dobbiamo colmare.
Questa spesa, a valle di analisi quantitative puntuali, deve essere commisurata alle minacce
e ai danni attuali, pena (nel migliore dei casi) una crescente, significativa erosione dei be-
nefici attesi dal processo di digitalizzazione della nostra societa.

In questo senso, I'assordante silenzio di tutte le forze politiche sulle tematiche di sicurezza
cibernetica nel corso della campagna elettorale®? non fa ben sperare, e anzi ¢ sintomo di una
drammatica mancanza di sensibilita in materia, che deve essere urgentemente ricondotta
a deti livelli accettabili per un Paese tecnologicamente avanzato come il nostro, a fronte del
rischio di un'ulteriore perdita di credibilita e competitivita sul piano internazionale.

Ci sono anche segnali positivi, naturalmente: nel febbraio 2017 abbiamo rinnovato, sem-
plificandolo e razionalizzandolo, l'assetto istituzionale della nostra difesa cibernetica con il

fwww.scmagazine.com/the-economics-of-cybersecurity/article/720084/

1.corrierecomunicazioni.it/digital-econon

cybersecurity-150-milioni-di-risorse-ecco-il-dettaglio-delle-spese/
32 Ml momento della stesura del Rapporto Clusit 2018
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c.d. “Decreto Gentiloni™?, mentre durante il G7 di Taormina del maggio 2017 i partecipan-
ti hanno sottoscritto una “Declaration on Responsible States Behavior in Cyberspace™?,
fortemente voluta dall'ltalia, che & un piccolo ma importante passo nel campo della Cyber
Diplomacy. Non solo, nel marzo 2017 abbiamo aggiornato il “Piano nazionale per la prote-
zione cibernetica e la sicurezza informatica™” del 2013, producendo un documento concre-
to, chiaro e puntuale, apprezzato in tutto il mondo, ma ora dobbiamo assolutamente dargli
corpo e sostanza, anche alla luce di quanto emerso nella articolata “Relazione sulla politica
dell'informazione per la sicurezza 2017”7, presentata al Parlamento a febbraio 20183¢.

Per questo una modifica radicale dell'attuale modello di investimenti in materia di sicurezza
ICT non & pit rimandabile (da conseguire tramite maggiore sensibilizzazione e awareness,
nuovi strumenti normativi, incentivazioni tramite sgravi fiscali e interventi diretti, forme di
moral suasion, etc), anche considerato che le normative europee in via di applicazione (pen-
siamo in particolare alla GDPR, finalizzata alla tutela della privacy, o al NIS, che si applica
solo a particolari settori critici) introducono obblighi e controlli che coprono solo in piccola
parte le attuali problematiche di cyber security, e per loro natura non possono costituire,
come molti sembrano pensare, la panacea di tutti i mali cibernetici.

Sottostimare i rischi, procrastinare I'adozione di contromisure adeguate e affidarsi alla “buo-
na sorte” o alla buona volonta dei singoli, oppure, come spesso accade in Italia, pretendere
di poter “fare le nozze coi fichi secchi” non sono piti opzioni percorribili.

3 hitp w.sicurezzanazionale.gov.it/sisr.nsf/documentazione/normativa-di-riferimento/dpem-17-febbraio-2017.html
“ https:/fwww.esteri.it/mae/ resource/doc/2017/04/declaration_on_cyberspace.pdf

3 https:/ lwww sicurezzanazionale gov it/sist.nsflwp-content/uploads/2017/05/ piano-nazionale-cyber-2017 pdf

% hitp curezzanazionale.gov.it/sisr.nsf/wp-content/uploads/2018/02/Relazione-2017.pdf




Panoramica dei cyber attacchi pit significativi del 2017

Analisi dei principali cyber attacchi noti a livello globale
del 2017

In questa sezione, come di consueto, il Rapporto CLUSIT 2018 propone una dettagliata
panoramica degli incidenti di sicurezza piu significativi avvenuti a livello globale nell'anno
precedente, confrontandoli con una serie storica che parte dal 2011.

Lo studio si basa su un campione che al 31 dicembre 2017 & costituito da 6.865 attacchi
noti di particolare gravita, ovvero che hanno avuto un impatto significativo per le vittime in
termini di perdite economiche, di danni alla reputazione, di diffusione di dati sensibili (per-
sonali e non), o che comunque prefigurano scenari particolarmente preoccupanti, avvenuti
nel mondo (inclusa quindi 'Italia) dal primo gennaio 2011, di cui 1.127 registrati nel 2017
(+240% rispetto al 2011, +30% rispetto al 2014 e + 7,33% rispetto al 2016).

Anche quest'anno, per definire un cyber attacco come “grave” abbiamo impiegato gli stessi
criteri di classificazione gia applicati ai dati del triennio 2014-2016, piii restrittivi rispetto ai
criteri che avevamo applicato negli anni 2011-2013, dal momento che nell'arco di questi 84
mesi si ¢ verificata una sensibile evoluzione degli scenari e che alcune categorie di attacchi,
che potevano essere ancora considerati “gravi” nel 2011-2013, sono oggi diventati ordinaria
amministrazione (per esempio, i “defacement” di siti web).

Numero di attacchi gravi rilevati per anno (2014 - 2017)
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A parita di criteri, quest'anno abbiamo classificato come gravi un numero di attacchi supe-
riore rispetto a tutti gli anni analizzati a partire dal 2014, scartando una grande quantita di
incidenti “minori” per evitare di confrontare, nellambito dello stesso campione, situazioni
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che hanno causato la perdita di milioni di euro o il furto di milioni di account con, per fare
un esempio tra molti, un attacco DDoS di lieve entita verso una banca o un sito web isti-
tuzionale. Cid non significa che questo genere di attacchi ad impatto minore non sia a sua
volta in rapida crescita.

Dal punto di vista numerico, dei 6.865 attacchi gravi di pubblico dominio che costituiscono
il nostro database di incidenti degli ultimi 14 semestri (7 anni), nel 2017 ne abbiamo rac-
colti e analizzati 1.127, contro i 1.050 del 2016 (+ 7,33%), con una media di 94 attacchi
gravi al mese (rispetto ad una media di 88 al mese nel 2016, e di 83 sui 7 anni). Il picco
maggiore di attacchi si & avuto nel gennaio 2017 (105 attacchi).

Questa la distribuzione degli attacchi registrati nel periodo, suddivisi per semestre:

Numero di attacchi gravi di dominio pubblico rilevati per semestre
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Le tre tabelle seguenti rappresentano una sintesi dei dati che abbiamo raccolto. Come in
passato abbiamo evidenziato nella colonna piti a destra i trend osservati.

Da qui in avanti, per comodita di consultazione e omogeneita dei criteri di classificazione

degli attacchi, presentiamo il confronto solo dei dati dell'ultimo quadriennio, rimandando
alle edizioni precedenti del Rapporto Clusit per i dati relativi al triennio 2011-2013.
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Distribuzione degli attaccanti per tipologia

Cybercrime 526 684 | 751 857 14,11% : 3
Hacktivism 236 209 | 161 79 -50,93% +
Espionage / .

Sabotage & 9 88 129 46,59% 3
Information o

Warfare 42 23 50 62 24,00% 4

Complessivamente, rispetto al 2016, il numero di attacchi gravi che abbiamo raccolto da
fonti pubbliche per il 2017 cresce del 7,33%. In termini assoluti, nel 2017 le categorie
“Cybercrime”, “Cyber Espionage” e “Information Warfare” fanno registrare il numero di
attacchi piti elevato degli ultimi 7 anni.

Dal campione emerge chiaramente che, con I'esclusione delle attivita riferibili ad attacchi
della categoria “Hacktivism” che diminuisce sensibilmente (-50%), rispetto al 2016, nel
2017 sono in aumento gli attacchi gravi compiuti per finalita di “Cybercrime” (+14%),
cosi come quelle riferibili ad attivita di “Information Warfare” (+24%), mentre crescono
sostanzialmente gli attacchi noti del gruppo “Cyber Espionage” (+46%).

Va sottolineato che, rispetto al passato, oggi risulta pit difficile distinguere nettamente tra
queste due ultime categorie: sommando gli attacchi di entrambe presenti nel nostro cam-
pione, nel 2017 si assiste ad un aumento del 38% rispetto all’anno precedente (191 contro
138).

Tipologia e distribuzione degli attaccanti 2017

Cybercrime
Espionage / Sabotage
Hacktivism

Information warfare
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Gia nel 2014 il Cybercrime si era confermato la prima causa di attacchi gravi a livello globa-
le (60%), salendo al 68% dei casi analizzati nel 2015. Nel 2016 tale percentuale era il 72%,
che sale al 76% nel 2017, mostrando un trend inequivocabile.

Va sottolineato che gia dal 2015 si & assistito alla diffusione ormai endemica di attivita cyber
criminali “spicciole”, che in questo campione di incidenti gravi non sono rappresentate (per
esempio le quotidiane campagne di estorsione realizzate tramite phishing e ransomware,
che hanno colpito moltissime organizzazioni e cittadini italiani), trend che si & ulteriormen-
te rafforzato nel biennio 2016-2017.

Distribuzione degli attaccanti 2014 - 2017

80% j 72% 0%

70%

60% |

50% | 2014

40% 2015

30% il 21% 2016

ig: -_-f ISAm 8% 9% 8% 11% % o 5% 6% 2017

: = N -
CYBERCRIME HACKTIVISM ESPIONAGE INFO. WAR.

© Clusit - Rapporto 2018 sulla Sicurezza ICT in Italia

L'Hacktivism diminuisce ulteriormente, passando da quasi un terzo dei casi analizzati nel
2014 al 7% del 2017.

Per quanto riguarda le attivita di Espionage (nonostante la scarsita di informazioni pubbli-
che in merito) rispetto al 2016 la loro percentuale rispetto al totale degli attacchi rilevati
nel 2017 passa dal 8% al 11%, e anche I'Information Warfare risulta essere in crescita, dal
5% al 6%.

18



Panoramica dei cyber attacchi pit significativi del 2017

Distribuzione degli attaccanti per le categorie a maggior tasso di
crescita degli attacchi

Quest'anno le categorie che mostrano il maggiore tasso di crescita degli attacchi rispet-
to all'anno precedente sono Multiple Targets (+353%), Research / Education (+29%) e
Software / Hardware Vendors (+21%).

Dal punto di vista della tipologia e distribuzione degli attaccanti che le hanno prese di mira,
emergono differenze significative tra le diverse categorie.

Tipologia e distribuzione degli attaccanti vs Multiple Targets - 2017

Cybercrime
Espionage / Sabotage

Information warfare
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Tipologia e distribuzione degli attaccanti vs Research/Education - 2017
2%,

Cybercrime
Hacktivism
Espionage / Sabotage
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© Clusit - Rapporto 2018 sulla Sicurezza ICT in Italia

©Clusit 2018 19



Rapporto 2018 sulla Sicurezza ICT in Italia

Tipologia e distribuzione degli attaccanti vs SW / HW Vendors - 2017
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Infine, quest’anno presentiamo anche un grafico relativo alla distribuzione degli attaccanti
per mese, il quale mostra alcune oscillazioni significative da un mese all’altro.

Distribuzione degli attaccanti per mese nel 2017
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Queste oscillazioni, che potrebbero anche essere dovute ad eventi puramente casuali, ci
portano ad ipotizzare che le attivita dei diversi gruppi attaccanti seguano dei “cicli” periodici
di qualche tipo, dovuti a proprie ragioni organizzative interne e a fattori esterni contingenti
e/o stagionali.

A partire da quest'anno approfondiremo lo studio di queste dinamiche alla ricerca di possi-
bili regolarita, dato che individuarle sarebbe molto utile per consentire ai potenziali target
di modulare i loro livelli di allerta durante I'anno.
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Distribuzione generale delle vittime per tipologia

VITTIME PER TIPOLOGIA 2014 | 2015 | 2016 | 2017 Variazioni Trend
2017 su 2016 | 2017

Institutions: G.OV - Mil - LEAs - 213 293 220 179 -18,64% &L
Intelligence

Others 172 51 38 40 5.26% A

Entertainment / News 77 138 131 115 -12,21% -l

Online Services / Cloud 103 187 179 95 -46,93% }

Research - Education 54 82 55 71 29,09% 4

Banking / Finance 50 64 105 | 117 11,43% o

Software / Hardware Vendor 44 55 56 68 21,43% f

Telco 18 18 14 13 -7,14% N

Gov. Contractors / Consulting 13 8 7 6 -14,29% |

Security Industry 2 3 0 11 } o

Religion 7 5 6 0 - 3

Health 32 36 73 80 9.59% : 3

Chemical 5 2 0 0 - b

Critical Infrastructures 13 33 38 40 5.26% A

Automotive 3 5 4 4 = =

Org / ONG 47 46 13 8 -38,46% L

Multiple Targets - - 49 222 353,06% 4

GDO / Retail 20 17 29 24 -17,24% N

Hospitability = 39 33 34 3,03% xl

Rispetto al 2016, nel 2017 la crescita percentuale maggiore di attacchi gravi si osserva
verso le categorie “Multiple Targets” (+353%), “Research/Education” (+29%) e “Software
/ Hardware Vendor” (+21%), seguite da “Banking / Finance” (+11%), “Healthcare” (+9%)
e da “Critical Infrastructures” (+5%).

Dobbiamo qui sottolineare 'emergenza di un nuovo fenomeno, a nostro avviso molto impor-
tante, che conferma la nostra percezione di aver assistito nel 2017 ad un “salto quantico”
nel livello della cyber-insicurezza globale.
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Mentre il sensibile calo degli attacchi (-18%) verso il settore “Gov”, tipicamente con finalita
di Espionage o di Hacktivism, si pud spiegare con il drastico calo di quest'ultima tipologia
di attacchi, la diminuzione degli attacchi verso “Online Services / Cloud” (-46%), “Org /
ONG” (-38%) e “GDO / Retail” (-17%), e il leggero calo di attacchi verso la categoria “Tel-
co” (-7%) ¢ principalmente dovuta al fatto che nel 2016 abbiamo introdotto la nuova cate-
goria “Multiple Targets”, per rendere conto del crescente numero di attacchi gravi compiuti
in parallelo dallo stesso gruppo di attaccanti contro numerose organizzazioni appartenenti
a categorie differenti, di conseguenza molti attacchi verso organizzazioni appartenenti a
queste categorie sono oggi confluiti nella categoria “Multiple Targets” .

All'interno della categoria “Multiple Targets”, che rispetto al 2016 mostra una crescita a tre
cifre e che numericamente costituisce ormai un quinto degli attacchi registrati (causando
la maggior parte dei decrementi rilevati per alcune categorie, vedi sopra), sono compresi
attacchi verso vittime appartenenti a tutte le altre categorie, a dimostrazione del fatto che
non solo ormai tutti sono diventati bersagli, ma anche che gli attaccanti sono diventati
sempre pilt aggressivi e conducono operazioni su scala sempre maggiore, con una logica
“industriale”, che prescinde sia da vincoli territoriali che dalla tipologia dei bersagli, puntan-
do a massimizzare il risultato economico (si pensi ai furti di cryptovalute ai danni di grandi
Exchange, ad esempio l'attacco a Coincheck®) o il danno inflitto alle vittime (come nel
caso di NotPetya?®), a seconda dei casi.

Per quanto riguarda la categoria “Ricettivita” (Hospitability), introdotta nel 2015 per ren-
dere conto di un certo numero di attacchi gravi verso organizzazione alberghiere, ristoranti,
residence e collettivita (tipicamente per colpirne gli utenti), tali attacchi proseguono anche
nel 2017, rimanendo sostanzialmente stabili (+3%).

Tipologia e distribuzione delle vittime 2017 Multiple targets
Gov - Mil - LE - Intelligence

Banking / Finance
Entertainment / News
Online Services / Cloud
Health

Research - Education
SW / HW Vendor
Others

Critical Infrastructures
Hospitability

GDO / Retail

Telco

Security

Organization - ONG
Gov. Contractors / Consulting
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http://money.cnn.com/2018/01/29/technology/coincheck-cryptocurrency-exchange-hack-japan/index.html
3 https:/ fwww helpnetsecurity.com/2017/08/17/notpetya-losses/
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Per i motivi sopra illustrati, nel 2017 al primo posto assoluto balza la categoria “Multiple
Targets” (20%), superando per la prima volta il settore “Gov”, in diminuzione al 16%, che
fin dal 2011 & sempre stato al primo posto nel nostro studio.

Rispetto al 2016, “Banking/Finance” sale al terzo posto (10%) insieme a “Entertainment/
News” (10%), seguiti da “Online Services / Cloud” (8%) e “Health” (7%).

Salgono al 6% “Software/Hardware Vendor” e “Research/Education”, mentre la categoria
“Others” (anche a causa dell'introduzione della nuova categoria “Multiple Targets”), scende
al 4%.

Tipologia e distribuzione delle vittime 2014 - 2017
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Tramite questo grafico si puod apprezzare facilmente l'incremento straordinario degli attac-
chi gravi verso bersagli multipli (quindi con impatti potenzialmente sistemici) occorso nel
2017.
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Distribuzione generale delle vittime per area geografica

La classificazione delle vittime per nazione di appartenenza viene qui rappresentata su
base continentale.

Rispetto al 2016, nel 2017 in percentuale diminuiscono le vittime di area americana (dal
53% al 43%), mentre, in attesa della piena applicazione di GDPR e NIS (che ragionevol-
mente faranno emergere molti attacchi ad oggi non noti), gli attacchi noti verso realta ba-
sate in Europa rimangono stabili (16%) e diminuiscono quelli rilevati contro organizzazioni
asiatiche (dal 16% al 10%).

Crescono sensibilmente, per i motivi esposti in precedenza, i singoli attacchi gravi verso
bersagli multipli distribuiti globalmente (categoria “Multiple”), dall'11% del 2016 al 28%
del 2017.

Appartenenza geografica delle vittime per continente 2017
AF
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Distribuzione geografica di dettaglio delle vittime appartenenti alle
categorie con il maggior tasso di crescita degli attacchi

Anche dal punto di vista della distribuzione geografica delle vittime emergono differenze
significative tra diverse categorie.

Appartenenza geografica delle vittime per la categoria Multiple Targets - 2017

F
%
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Appartenenza geografica delle vittime per la categoria Research / Education - 2017
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Appartenenza geografica delle vittime per la categoria SW / HW vendors - 2017

© Clusit - Rapporto 2018 sulla Sicurezza ICT in Italia

Distribuzione delle tecniche di attacco

SQL Injection o e s -80,00% $
Unknown 199 232 338 277 -18,05% ‘

Boas 81 101 | 115 | 38 66,96% 3
Kn;lv;/srl;/::ir;ir;!:;lc:::s / 195 184 136 127 6,62% Y
Malware 127 106 229 446 94,76% f

Account Cracking 86 9N 46 52 13,04% A
Phishing / Social Engineering . 8 i ez 34,21% f
Multiple Techniques / APT 60 104 59 63 6,78% A
0-day 8 3 13 12 -7,69% |

Phone Hacking 3 L 3 3 - >

Per la prima volta dal 2011, nel 2017 le tecniche sconosciute (categoria “Unknown”) passa-
no al secondo posto con il 25% del totale (erano il 32% nel 2016), superate dalla categoria

“Malware” (40%).
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L'uso di Malware come vettore di attacco aumenta sensibilmente anche nel 2017, facendo
segnare una crescita del 95% rispetto al 2016, quando gia era cresciuto del 116% rispetto
all'anno precedente. A questo dato va sommata la crescita della categoria “Multiple Threats
/ APT” (+6%), che include attacchi pitl articolati e sofisticati, per quanto quasi sempre
basati anche sull'utilizzo di malware.

I DDoS (-66%) le SQL injection (-80%) e lo sfruttamento di vulnerabilitd note (-6%)
sono in calo nel nostro campione 2017, cosi come l'utilizzo di vulnerabilita “0-day”, (-7%),
per quanto questo dato sia ricavato da un numero di incidenti noti limitato e risulti pro-
babilmente sottostimato. Ritornano a crescere gli attacchi basati su tecniche di “Account
Cracking” (+6%).

In sostanza ormai gli attaccanti possono fare affidamento sull'efficacia del malware “sem-
plice”, prodotto industrialmente a costi decrescenti, e delle tecniche di Phishing / Social
engineering (+34%), per conseguire la gran maggioranza dei loro obiettivi.

Tipologia e distribuzione delle tecniche d'attacco nel 2017
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Considerato che stiamo analizzando gli attacchi pitl gravi del periodo, compiuti contro pri-
marie organizzazioni pubbliche e private, spesso di livello mondiale, il fatto che la somma
delle tecniche di attacco pit banali (SQLi, DDoS, Vulnerabilita note, Phishing, malware
“semplice”) rappresenti ben il 68% del totale (era il 56% nel 2016), implica che gli attac-
canti riescono ancora a realizzare attacchi di successo contro le loro vittime con relativa sem-
plicita e a costi molto bassi, oltretutto decrescenti — forse una delle considerazioni pit gravi
tra tutte quelle svolte fin qui.
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Tipologia e distribuzione delle tecniche d'attacco 2014 - 2017
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Data la crescita impressionante della categoria Malware tra quelle analizzate, da quest'anno
presentiamo anche un’analisi di dettaglio relativa alle tipologie di malware osservate nel
nostro campione:

Tipologia Malware - 2017

Others
Ransomware
Android malware
Banking trojan
Crypto*

RAT

Apple malware
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Dal grafico si possono osservare alcuni fenomeni interessanti, tra questi che il malware
per le principali piattaforme mobile rappresenta ormai quasi il 20% del totale, che il Ran-
somware rappresenta quasi un terzo del malware totale (27%), e che i Cryptominers, quasi
inesistenti in passato, nel corso del 2017 sono arrivati a rappresentare il 7% del totale.
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Distribuzione delle tecniche di attacco utilizzate verso le vittime di
categorie a maggior tasso di crescita degli attacchi

In analogia a quanto fatto piti sopra per la distribuzione degli attaccanti e per quella delle
vittime su base geografica, riportiamo di seguito le statistiche relative alla distribuzione
delle tecniche di attacco rilevate verso i primi 3 settori per tasso di crescita degli attacchi
rispetto all'anno precedente (Multiple Targets, Research / Education e SW/HW Vendors).
Anche in questo caso si pud osservare chiaramente come la distribuzione delle tecniche
di attacco mostri variazioni importanti a seconda della tipologia di bersaglio (il che deriva
anche dalla diversa tipologia e dagli obiettivi degli attaccanti).

©Clusit 2018

Tipologia e distribuzione delle tecniche d'attacco vs Multiple Targets - 2017
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Tipologia e distribuzione tecniche d'attacco vs Research/Education - 2017
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Tipologia e distribuzione delle tecniche d'attacco vs SW / HW Vendors - 2017
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Analisi della “Severity” degli attacchi

Come anticipato nell'introduzione di questa analisi, quest'anno introduciamo una signifi-
cativa novitd, che ha richiesto da un lato un profondo aggiornamento del nostro approccio
nell'analizzare e classificare gli attacchi del nostro campione e, dall'altro, l'utilizzo di mag-
giore tempo e risorse.

Abbiamo definito tre categorie o livelli di impatto (considerato che stiamo comunque ana-
lizzando un campione di attacchi gia tutti definiti come “gravi”): Medio, Alto e Critico.

Va premesso che questo genere di analisi si scontra spesso con la scarsita di informazioni
dettagliate di dominio pubblico relative ai singoli incidenti, e che pertanto deve considerarsi
basata su una stima necessariamente ad alto livello degli impatti.

Le variabili che contribuiscono a comporre la valutazione dell'impatto per ogni singolo at-

tacco analizzato sono molteplici, e includono: impatto geopolitico, sociale, economico (di-
retto e indiretto), di immagine e di costo/opportunita per le vittime.
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